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1. Uéel smernice

1) Smernica upravuje prava a povinnosti vsetkych zamestnancov Mesto Prievidza, Namestie

slobody 14, 971 01 Prievidza (dalej ako , Prevadzkovatel”) v oblasti ochrany a bezpecnosti
majetku, informdcii a dalsich hodndt, ktoré Prevadzkovatel viastni.

2. Zakladné pojmy

1)

2)

3)

4)

5)

6)

7)

8)

9)

Aktiva — vSetky hmotné i nehmotné hodnoty, ktoré Prevadzkovatel vlastni alebo vyuziva
a ktoré sldzia najma na plnenie jeho uUloh. Medzi hmotné aktiva patria najma servery,
pocitace, pocitaCové siete, komunikacné zariadenia a dalSie hmotné predmety vo vlastnictve
organizacie. Medzi nehmotné aktiva patria najma informacéné systémy, pracovné postupy,
know-how, uUdaje o zamestnancoch, ekonomické, financné a obchodné udaje, majetkové
a obdobné prava a dalsi nehmotny majetok.

Aktiva informacnych technolégii (IT aktiva) — vsetky technické a softvérové prostriedky,
ktoré sldzia na ukladanie, prenos a spracovanie osobnych Udajov v digitdlnej podobe
bez ohladu na ucel tohto spracovania.

Autentizacia — je nastroj, pomocou ktorého sa zabezpecuje pristup uréenych oséb k IT aktivu
a zaroven zamedzuje pristup ostatnym osobam k IT aktivu.

Bezpecnostny incident — situacia, stav, kedy méze doéjst, dochadza alebo doslo k naruseniu
existujucej ochrany osobnych udajov.

Bezpecné vymazanie udajov — vymazanie Udajov na nosici Udajov tak, aby nemohlo dojst
kich opatovnému obnoveniu (napr. za pouZitia Specidlneho softvéru, viacnasobnym
prepisom disku a podobne).

Elektronicka schranka — Statom zriadené ulozZisko elektronickych podani prevadzkované
Narodnou agentirou pre sietové elektronické sluzby (NASES), sliZiace na prijimanie
elektronickych podani (Ziadosti) od ob¢anov, podnikatefov a inych institucii a komunikaciu
Statu a Statnych institdcii s organizdciami a podnikatelmi.

Externa organizacia — organizacia alebo spolo¢nost vstupujica do informaéného systému
za Ucelom jeho udrzby alebo obnovy.

Hrozby — vplyvy okolia, inych os6b, zariadeni a prostriedkov, ktoré uUmyselne alebo
neumyselne vplyvaju na aktiva organizacie tak, Ze ich organizacia nemoze vyuzivat, alebo inak
ohrozuju opravnené zaujmy organizacie.

Kryptovana komunikacia — datova komunikacia zabezpecena kddom, kddovany prenos dat,
s pouzitim kryptografickych opatreni, hesiel a bezpe¢nostnych postupov.

10) Likvidacia osobnych udajov — zrusenie osobnych udajov rozloZzenim, vymazanim alebo

fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné Udaje nedali reprodukovat.

11) Mandatny certifikat — kvalifikovany certifikat pre elektronicky podpis vydany fyzickej osobe

opravnenej zo zdkona alebo na zéklade zdkona konat za int osobu alebo organ verejnej moci
alebo v ich mene.
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12) Messaging — je sluzba umoznujldca svojim pouzivatelom sledovat, ktori ini pouZivatelia su

prave pripojeni, a podla potreby im posielat spravy, preposielat sibory medzi pouzivatelmi
a inak navzdjom komunikovat.

13) Opravnena osoba — je kazda fyzicka osoba, ktord prichddza do styku s osobnymi ddajmi v

rdmci svojho pracovnopravneho vztahu, sluzobného pomeru, ¢lenského vztahu, na zéklade
poverenia, zvolenia alebo vymenovania, alebo v rdmci vykonu verejnej funkcie a ktora
spraciva osobné udaje v rozsahu a sposobom uréenym v pouceni opravnenej osoby o
pravach, povinnostiach a o zodpovednosti za ich porusenie (dalej len ,,poucenie”). Opravnena
osoba zodpoveda za spracuvanie a nalezZitl ochranu osobnych uUdajov v rozsahu svojej
pracovnej ¢innosti.

14) Osobné udaje — Udaje, tykajuce sa urcenej alebo urcitelnej fyzickej osoby, pricom takou

osobou je osoba, ktord mozno urcit priamo alebo nepriamo, najméa na zaklade vseobecne
pouzitelného identifikatora, alebo na zéklade jednej ¢i viacerych charakteristik, alebo znakov,
ktoré tvoria jej fyzicku, fyziologicku, psychickd, mentdlnu, ekonomicku, kultdrnu, alebo
socialnu identitu.

15) Prevadzkovatel — subjekt, ktory spraciva osobné udaje vo vlastnom mene, v tejto smernici je

to Mesto Prievidza, Ndmestie slobody 14, 971 01 Prievidza.

16) Realizujuca sa hrozba - stav, kedy je aktivum hrozbou poskodzované alebo ni¢ené, ¢o ma

za nasledok znefunkcnenie aktiva, alebo ohrozenie zaujmov organizacie.

17) Spracuvanie osobnych udajov — vykonavanie operacii alebo suboru operdcii s osobnymi

udajmi, najma ich ziskavanie, zhromaZzdovanie, Sirenie, zaznamenavanie, usporadulvanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, preskupovanie, kombinovanie,
premiestiiovanie, vyuZivanie, uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny prenos,
poskytovanie, spristupriovanie, alebo zverejiovanie.

18) USB zariadenie — akékolvek zariadenie pripojitelné k USB rozhraniu a schopné prenosu dat

cez toto rozhranie.

19) VSeobecne pouzitelny identifikator — trvaly identifikacny osobny udaj dotknutej osoby, ktory

zabezpeduje jej jednoznacnost v informacénych systémoch (zvycajne rodné ¢islo).

20) Zakon — zékon ¢ 18/2018 Z. z. o ochrane osobnych Udajov a o0 zmene a doplneni niektorych

zakonov (dalej len ,,Zakon*).

3. Aktiva informaénych technologii

1)

2)

Sprava IT aktiv musi byt organizovana tak, aby sa minimalizovala hrozba zneuZitia postavenia
administratora.

Za ochranu udajov je zodpovedny ten spravca IT aktiva, na ktorého technickych prostriedkoch
(pamatovych médiach) su tieto udaje ulozené. Natento Ucel spravca IT aktiva vykonava
nasledovné ¢innosti a Ukony:

a) vykonava alebo zabezpecuje kopirovanie udajov na zdlozné média (zalohovanie udajov),
b) vykonava alebo zabezpecuje kopirovanie Udajov naarchivne média (archivovanie

udajov),
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3)

4)

5)

6)

7)

c) vykonava nastavenia pristupovych prav k ddajom tak, aby k nim mohli pristupovat
len opravneni pouZivatelia,
d) instaluje, spravuje a zabezpecuje také sluzby (aplikacie), ktoré umoznia zvysenu ochranu
osobnych udajov Sifrovanim alebo elektronickym podpisom.
Spravca IT aktiva je zodpovedny za pravidelnu a v€asnu aktualizaciu vsetkych programovych
prostriedkov, ktorymi s najma operacné systémy aich sucasti, databazové systémy,
pouzivané aplikacie (najma ak komunikuju po sieti), systémy antivirusovej ochrany
a firewally.
Spravca IT aktiva je povinny priebeZne instalovat vsetky dostupné nové opravy softvérového
aktiva, pokial' sa tym nenarusi bezproblémovy chod a cinnost aktiva. O nainstalovanych
opravach je povinny urobit zapis, ktory bude obsahovat datum, kedy bola oprava
nainstalovand a zoznam nainstalovanych oprav. Pokial takyto zapis, zdznam, je dostupny
v samotnom softvérovom aktive, nevyZzaduje sa vyhotovovat dalsi zapis. Minimalne raz za 6
mesiacov je spravca IT aktiva povinny overit, ¢i neboli vydané nové verzie softvéru.
Zakazuje sa pouzivanie programov, ktoré nemaju garanciu vyrobcu o ich spolahlivosti alebo
neboli overené spravcom IT aktiva v izolovanom prostredi, ¢i neobsahuju neziaduce funkcie
a chyby. Overenie sa vykonava tak, aby nemohlo déjst k ohrozeniu IT aktiv, pricom sa musi
preverit najma spravanie programu v sietovom prostredivo vztahu k idajom uloZenym
na pamatovom médiu pocitaca.
Pri konfiguracii prostriedkov, programov a sluZieb spravca IT aktiva dba na to, aby sa pouZivali
len tie prostriedky, programy a sluzby, ktoré su nevyhnutné pre plnenie pracovnych uloh
a potrieb Prevadzkovatela. Zakazuje sa pouZivanie programov, sietovych sluZzieb alT
prostriedkov, ktoré nie su potrebné pre vykon prace zamestnancov a plnenie ich uloh.
Pouzivané programy, sluzby a prostriedky musia byt konfigurované tak, aby k nim mali
pristup len ti zamestnanci, ktori tieto programy, sluzby a prostriedky potrebuju k svojej praci.
Spravca IT aktiva vedie dokumentdciu o spravovanom aktive, ktord obsahuje v3etky
konfiguracné Udaje, udaje o insStalovanych programoch, uUdaje olIP adresach,
prihlasovacich menach a udaje o uzivateloch.

4. Prevadzkové zaznamy

1)

2)

3)
4)

Ak je vedeny prevadzkovy zdznam o c¢innosti achode technického prostriedku alebo

organizacnej sucasti, ktora je aktivom so zvySenou ochranou, je povinnostou spravcu tohto

aktiva pravidelne vyhodnocovat tento zaznam.

V prevadzkovom zdzname musia byt zaznamenané vsetky dblezité skutocnosti, ktoré mozu

byt dolezité pre ochranu osobnych tdajov. O pozadovanom obsahu prevadzkového zaznamu

musi byt zamestnanec, ktory tento zaznam vedie, poudeny.

Prevadzkové zaznamy su bezpecnostnym dokumentom.

Prevadzkovymi zdéznamami su najma:

a) prevadzkové zaznamy o chode pocitacov vsetkych typov (napr. EventLog v OS MS
Windows, syslog v systéme Linux),
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b) prevadzkové zaznamy o chode aplikdcii a programov (napr. zdznam o chode databazového
servera),

c) prevadzkové zaznamy o chode prvkov pocitacovej siete (najma smerovacov a firewall-ov),

d) prevadzkové zaznamy z bezpecnostného systému fyzickej ochrany,

e) zdznamy o vstupe do registratirneho strediska,

f) zdznamy o vstupe do miestnosti, kde st umiestnené servery.

5. Zalohovanie a archivovanie udajov

1)

2)

Spravca IT aktiva je povinny vykonavat zalohovanie a archivaciu podla vypracovaného
harmonogramu.

Média so zaloZznymi Gdajmi musia byt uloZené v inej miestnosti ako sa nachadza poditac,
z ktorého boli zaloZné Udaje vyhotovené.

Média s archivnymi udajmi musia byt uloZené vinej budove ako sa nachadza poditac,
z ktorého boli archivac¢né Udaje vyhotovené. Pokial nie je moiné tuto podmienku splnit,
musia byt média s archivnymi Gdajmi ulozené oddelene od médii so zaloznymi udajmi tak,
aby sa v maximalnej moznej miere zamedzilo sucasnému znieniu zaloznych aj archivnych
médii v pripade Zivelnej pohromy alebo ich odcudzenia, ¢i straty prekonanim jednej a tej istej
prekdzky.

Spravca prislusného IT aktiva je povinny raz za Sest mesiacov otestovat funkénost zélozného
média a raz za rok funkénost archivneho média. Funkénost otestuje skopirovanim siborov
z média alebo rozbalenim komprimacnych archivov.

6. Autentizacia

4)

5)

6)

7)

Sprdvca IT aktiva, ktory vyZaduje autentizaciu, stanovi autentizané postupy a mechanizmy.

Pre autentizaéné mechanizmy stanovi parametre, a to najma vlastnosti hesiel. Stanovi dizku,

Struktdru a expiracnu dobu hesiel.

Spravca IT aktiva nesmie povolit hesla kratsie ako 8 znakov; hesld musia obsahovat aspon

jeden neabecedny znak aich expiratna doba nesmie byt dlhsia ako 12 mesiacov. Spravca

nesmie ako heslo pouzit taki kombinaciu znakov, ktord by bolo mozné priradit k jeho osobe,

akymi su napriklad meno pouzivatela ajeho rodinnych prislusnikov napisané spredu ci

odzadu, telefédnne Cislo domov alebo na pracovisko a podobne.

Autentizacné prostriedky vydava spravca IT aktiva, ktory otom musi viest evidenciu.

Evidencia obsahuje Udaje o autentizacnych prostriedkoch, mend a podpisy zamestnancov,

ktorym boli prostriedky vydané a datum a c¢as vydaja a vratenia.

Spravca IT aktiva mbZe pridelit autentizatné Udaje a prostriedky len zamestnancom

Prevadzkovatela alebo zamestnancom spolocnosti, ktora robi Udrzbu daného aktiva.
Pristupové opravnenia pridefuje pouzivatelovi spravca IT aktiva na zaklade poziadavky

prislusného veduceho zamestnanca. Tvoria ich pristupové meno, pristupové heslo a subor

nastaveni, ktoré definuju povolené aktivity pouZivatela.

Pristupové oprdvnenia su pridelované podla typu pouzivatela:

a) administrator — pristup k sprave a udrzbe aktiva; mal by to byt spravca aktiva,
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9)

b) pouzivatel — pristup len ktym modulom aplikdcie (aktiva), s ktorymi bezprostredne
pracuje,

c) externy pouZivatel — zamestnanec externej firmy, ktord spravuje audrZiava danu
aplikaciu (aktivum); pristup je kontrolovany sprdvcom aktiva alebo administratorom, ak
ho tym poveril spravca aktiva.

Opravnenie pridelovat autentizaéné Udaje a prostriedky udeli Prevadzkovatel spravcovi IT

aktiva v rozhodnuti o prideleni sprévy aktiva.

Zaciatok, zmenu alebo ukoncenie pracovného pomeru zamestnanca ozndmi prislusny veduci

oddelenia, alebo Utvaru spravcovi IT aktiva, ktory vydava autentizacné udaje a prostriedky.

10) Persondlne oddelenie musi zabezpelit navratenie pridelenych zariadeni a navratenie

informaénych aktiv, odstrdnenie informdcii oprdvnenej osoby z pridelenych zariadeni
a odovzdanie vysledkov prace v suvislosti s informacnymi systémami. Pre naplnenie tejto
Ulohy musia byt vytvorené dostatocné podmienky v pracovnej zmluve, zmluvach s externymi
pracovnikmi avzmluvach stretimi stranami zavazujucimi sa k mlcanlivosti a k sucinnosti
pri vykonani tychto uloh.

7. Pracovné stanice

1)

5)

6)

Spravca IT aktiva zodpoveda za pripojenie pracovnej stanice do lokdlnej pocitaCovej siete
Prevadzkovatela, inStalaciu operacného systému a vsetkého ostatného programového
vybavenia.

Na pracovnych staniciach musi byt nainstalovany informaény systém, naktory je
zabezpecena podpora vyrobcu. Spravca IT aktiva je povinny zabezpecit pravidelnu
aktualizaciu operacného systému a ostatného programového vybavenia pracovnych stanic.
Spravca IT aktiva zabezpeci instaldciu len takych programovych prostriedkov, ktoré
zamestnanec potrebuje ku svojej praci. Pristupové prdva nastavi tak, aby zamestnanec
nemohol na pracovnej stanici menit Ziadne programové vybavenie, a tieZ menit konfiguraciu
programového vybavenia.

Spravca IT aktiva odovzda nainstalovanu pracovnu stanicu pouZzivatelovi, ktory prevzatie
potvrdi podpisom na preberacom protokole.

Pri odovzdani nainstalovanej pracovnej stanice je spravca IT aktiva povinny poucit
pouzZivatela o zasadach bezpecnej prace s pracovnou stanicou v prostredi lokdlnej
pocitacovej siete a v prostredi Internetu. Zamestnanec preberajlci pracovnu stanicu podpise
zaznam o pouceni.

Na pracovnych staniciach, na ktorych sa nepouZivaju prenosné USB zariadenia, spravca IT
aktiva zabezpeci zablokovanie USB portov. Spravca aktiva eviduje zoznam pracovnych stanic,
na ktorych je zablokované a zakadzané pouZivanie prenosnych USB zariadeni. Tento zoznam
schvaluje Prevadzkovatel.

Na pracovnych staniciach, na ktorych je povolené pouZivanie prenosnych USB zariadeni,
zabezpedi spravca IT aktiva automaticku kontrolu USB zariadeni antivirusovym programom.
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8. Prenosné zariadenia — notebooky

1)

2)

3)

Pred odovzdanim zariadenia zamestnancovi je sprdvca IT aktiva povinny nainstalovat
na zariadenia softvér na antivirusovd ochranu, kryptovanie a Sifrovanie citlivych udajov,
osobnych Udajov asoftvér preriadenie Sifrovaného pristupu dolokdlnej siete
Prevadzkovatela, ak to zamestnanec z titulu svojich pracovnych povinnosti potrebuje alebo
ak si to vyZaduje zabezpecenie primeranej ochrany osobnych udajov.

Spravca IT aktiva je povinny pri odovzdavani zariadenia poucit prislusnych zamestnancov
o dodatocnych rizikdch vyplyvajucich z tohto druhu mobilnej prace a o opatreniach, ktoré su
potrebné na pracu s prenosnymi zariadeniami.

Spravca IT aktiva je povinny zabezpedit na prenosnych zariadeniach (notebookoch), ak je to
z hladiska uloZzenych udajov potrebné, kryptované particie pevného disku alebo kryptované
adresdre. Spravca IT aktiva musi poucit pouZivatela zariadenia otom, Ze citlivé Udaje
aosobné udaje bude ukladat vo svojom notebooku len nakryptovanu particiu alebo
do kryptovaného adresara.

9. Mobilné zariadenia — tablety a smartfony

1)

Mobilny internet sa prideli zamestnancom, ktorych zaradenie a charakter prace si vyZaduje
operativne pripdjanie sa klnternetu mimo pracoviska. Mobilny internet sa prideli
zamestnancovi na zdklade pisomnej poziadavky aspisomnym suhlasom prislusného
veduceho pracovnika.

Spravca IT aktiva eviduje zoznam mobilnych zariadeni, z ktorych je mozZné pripojit sa
do vnutornej lokalnej siete prevadzkovatela.

Kazdé mobilné zariadenie musi byt zabezpelené antivirusovym programom a ochranou
proti malvérom.

Pre rizika, ktoré vplyvaju z pouzivania mobilnych zariadeni, je potrebné vykonat podporné
bezpecnostné opatrenia zahriujuce:

a) registraciu mobilnych zariadeni,

b) poziadavky na verzie softvéru pre mobilné zariadenia a pre aplikdciu zaplat,

c) obmedzenia pripojenia k informacnych sluzbam,

d) riadenie pristupov,

e) zakdzanie, vymazanie alebo uzatvorenie na dialku,

f)  zalohovanie.

10. Servery a ostatna IT technika v zabezpecenych priestoroch

1)

Servery aostatnd IT technika, ktora spracovdva alebo uchovdva osobné udaje
mimo pracovnych stanic, musi byt zabezpelena pred zneuzitim alebo poskodenim,
umiestnend do osobitnej a uzamykatelnej miestnosti (serverovni), s potrebnym technickym,
klimatickym a bezpecnostnym vybavenim.
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2) Pokial su okna serverovne pristupné z ulice alebo iného verejne dostupného miesta, su
na prvom nadzemnom poschodi alebo su inak lahko dostupné, je potrebné ich zabezpedit
mrezou alebo féliou proti rozbitiu.

3) Serverovria musi byt vybavena snimacom pohybu, zatopenia a protipoziarnym snimacom.

4) V priestoroch serverovne je zakdzané skladovat horlavé materidly. Pred vstupom
do serverovne musi byt dostupny hasiaci pristroj, ktory je vhodny pre hasenie IT techniky.

5) Serverovria musi byt zabezpelena pred neopravnenym pristupom. Vstup do serverovne je
mozny len pre poucenych zamestnancov, ktori zabezpecuju chod a servis zariadeni
umiestnenych v serverovni. Ostatné osoby mézu vstupovat do serverovne len v pritomnosti
poucenej osoby oprdvnenej k vstupu do serverovne alebo sjej suhlasom. Vstup vsetkych
0s0b do serverovne je potrebné zaevidovat do knihy evidencie vstupov.

6) V knihe evidencii vstupov musi byt zaznamenané: meno osoby vstupujlicej do serverovne,
datum acas pobytu v serverovni, meno osoby, ktord spristupnila vstup do serverovne
nepoucenej osobe a ucel pobytu osoby v serverovni.

7) Pokial prevadzkovatel nema zriadenU osobitni miestnost, t. j. serverovriu, je povinny
zabezpedit pristup k serverom a ostatnej IT technike, ktord spracovava alebo uchovava
osobné udaje mimo pracovnych stanic tak, ako keby mal zriadenu serveroviiu.

11. Antivirusova ochrana

1) Spréavca IT aktiva je povinny zabezpecit instalaciu a pravidelnd aktualizaciu antivirusovych
detekénych a ndpravnych softvérov na kontrolu a ochranu pocitacov, notebookov, tabletov,
smartfénov, serverov a médii na rutinnej baze. Antivirusové kontroly musia zhfnat:

a) kontrolu vsetkych suborov na elektronickych alebo optickych médiach, ako aj suborov
prijatych prostrednictvom pocitacovej siete z hfadiska pritomnosti Skodlivého kédu este
pred pouzivanim,

b) kontrolu priloh elektronickej posty a stiahnutych suborov z hladiska vyskytu skodlivého
kodu este pred spustenim; tato kontrola by sa mala vykondvat na rozli¢nych miestach,
napr. na elektronickych postovych serveroch, pracovnych staniciach a pri vstupe do siete
prevadzkovanej Prevadzkovatelom,

c) kontrolu pred nevyZiadanou pos$tou — spamom,

d) kontrolu webovych stranok z hladiska vyskytu skodlivého kédu.

2) Spravca IT aktiva je povinny venovat zvySenlU pozornost tomu, aby Skodlivy kéd nebol
zavedeny pocas vykonu pohotovostnych procedur alebo procedur udrzby.

3) Spravca IT aktiva je povinny zabezpedit instalaciu a pravidelnu aktualizaciu antivirusovych
detekénych a napravnych softvérov na prehliadanie pocitaCov, serverov a médii na rutinnej
baze.

4) Spravca IT aktiva zabezpedi, ak je to potrebné, za Ucelom zniZenia nebezpecenstva vniknutia
virusu, vypnutie automatického zavadzania USB, CD, DVD a inych externych zariadeni,
tzv. “Autorun”.
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12. Lokalna pocitacova siet’

13.

1)

2)

Spravca IT aktiva zodpovedd za prevadzku lokdlnej siete, jej technicky rozvoj, datovu
bezpeénost a dodrZiavanie pravidiel pripojenia do siete. Zaistuje pouzivanie, chod a servis
centralnych sietovych serverov (DNS, FireWall, DHCP a pod.).

Spravca IT aktiva je povinny viest plan sietovych a kablovych prepojeni a pravidelne ho
aktualizovat. Definuje pouzivatelom opravnenia na pristup k zariadeniam a sluzbam, ktoré su
sucastou nim spravovanej lokalnej pocitacovej siete. Za tymto Ucelom je povinny evidovat
aktualny zoznam MAC a IP adries vSetkych pripojenych zariadeni.

Spravca IT aktiva instaluje a konfiguruje VPN a WiFi klienta pouZivatelom avzmysle Cl. 6
prideluje autentifikacné prostriedky.

Spravca IT aktiva je povinny v zmysle Cl. 4 sledovat prevadzkové zaznamy sietfovych zriadeni
a pravidelne ich vyhodnocovat.

Spravca IT aktiva je povinny upozornit bez zbytoéného odkladu vedenie Prevadzkovatela
na zistené bezpecnostné incidenty a tieto incidenty zdokumentovat.

V pripade lokalizacie incidentu z vnutra lokdlnej pocitacovej siete je sprdvca IT aktiva povinny
zariadenie sp6sobujuce incident, bezodkladne od lokalnej pocitadovej siete odpoijit.

V pripade incidentu zInternetu, ktory by mohol mat zandsledok sposobenie Skody
na zariadeniach v lokélnej pocitacovej sieti, je spravca IT aktiva povinny odpojit celt lokalnu
pocitacovl siet od Internetu, a tododoby, kym sa incident nepreSetri aneprijmi sa
primerané opatrenia.

Pristup do siete Internet a mailova komunikacia

1)

5)

Spravca IT aktiva v sucinnosti s vedenim zabezpecuje vyber blokovanych stranok. V pripade
zistenia prenosu velkého objemu dat nesuvisiacich s pracovnou ¢innostou zamestnanca, ma
spravca IT aktiva pravo zakazat a znemoznit uZivatelovi pristup do Internetu.

Spravca IT aktiva prideli zamestnancovi pri nastupe do zamestnania emailovu adresu v tvare:
meno.priezvisko@prevadzkovatel.sk. Pri existencii duplicitného mena a priezviska prideli
emailovu adresu v tvare: meno.priezvisko.pracovisko@prevadzkovatel.sk.

Udaje prenasané elektronickou postou musia byt chrdnené tak, aby bola ¢o najlepsie zaistena
ich dovernost, integrita a aby bolo mozné preukazanie autorstva. Odporuca sa elektronickd
postu Sifrovat a digitalne podpisovat.

Velkost posielanej elektronickej posty je obmedzena. Konkrétne parametre s stanovené
takto:

a) velkost postovej schranky 200 MB a 5000 emailov,

b) velkost jednej postovej spravy je do 20 MB,

c) velkost prilohy sa zapocitava do velkosti poStovej spravy.

Spravca IT aktiva zabezpeci nastavenie postového klienta a hesla na pocitaci zamestnanca.
Spravca IT aktiva na podnet zamestnanca alebo jeho priameho nadriadeného riesi problémy
s odosielanim a prijimanim posty, so zabudnutim hesla a s nefunkénostou emailovej adresy.
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14. Vzdialeny pristup do lokalnej po¢itacovej siete

1)

2)
3)

4)

Pracou nadialku sa oznacuje kazidd forma prace z prostredia mimo kancelarie, vratane
netradi¢nych pracovnych prostredi.

Vzdialeny pristup do lokéalnej siete musi byt chraneny Sifrovanim.

Vzdialeny pristup je moziné realizovat len pripojenim sa navirtudlnu pracovni plochu
pocitaca zamestnanca.

Zariadenie, z ktorého sa zamestnanec vzdialene pripéja, musi byt zabezpecené antivirusovym
programom a ochranou proti malvérom.

15. Sifrovanie a kryptografické opatrenia

1)

5)

Metddy Sifrovania na prenos médii a pridelovanie kryptografickych klucov (certifikatov)
pre pripojenie do vnutornej sietovej infrastruktiry riadi spravca IT aktiva, v sucéinnosti
s vedenim Prevadzkovatela.

Kryptograficky kli¢ generuje na zadklade Ziadosti schvdlenej Statutarom, alebo prednostom
MsU. Tuto skutoénost zaznamena do zoznamu pridelenych kryptografickych kltcov, pricom
zaznamenad datum exspiracie kryptografického kltca.

Spravca IT aktiva zabezpecuje:

a) distribdciu uréenym pouzivatelom vratene toho, ako ma byt klu¢ aktivovany,

b) obnovu kltcov, ktoré sa stratili alebo poskodili,

c) znicenie klucov,

d) zaznamendvanie a audit aktivit tykajlcich sa riadenia kltucov,

e) generovanie a ziskavanie certifikatov verejnych kltcov.

Technické prostriedky na Sifrovanie USB zariadeni, notebookov a mailovej komunikacie urci
spravca IT aktiva. Tieto prostriedky rozdistribuuje jednotlivym zamestnancom
prostrednictvom veducich jednotlivych odborov azabezpeci ich zaskolenie. Kazdy
zamestnanec zodpovedd za to, Ze nim pouzivané USB zariadenie, notebook a mail bude
pre Ucely spracovania a prenosu osobnych Udajov zabezpeceny predpisanymi kryptovacimi
prostriedkami. Instalaciu tychto prostriedkov zabezpecuje spravca IT aktiva.

Zamestnanci, ktori prendsaju osobné Udaje na USB zariadeniach, notebookoch
a prostrednictvom mailovej komunikacie, si povinni tieto Udaje Sifrovat pridelenymi
technickymi prostriedkami. NedodrZanie tohto nariadenia sa povaZuje za bezpecnostny
incident.

16. Manipulicia s médiami

1)

Obsahy akychkolvek opakovatelne pouzitelnych médii, ktoré maju byt odnesené
z organizacie, musia byt zmazané, ak uz nie st dalej potrebné.

Pre vSetky média s citlivymi a osobnymi Udajmi odndsané z priestorov Prevadzkovatela je
potrebné urobit autorizaciu avykonat zdznam ovyneseni, priom tento zaznam musi
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obsahovat datum, typ média, aké data st uloZzené na médiu, dévod vynesenia a kto médium
z organizacie vyniesol.

Na prenos médii je potrebné pouzit spolahlivé prostriedky transportu alebo kuriéra.

Vsetky média s osobnymi a citlivymi Gdajmi musia byt ulozené v bezpeénom, chranenom
prostredi, podla Specifikacie vyrobcu.

Informacie, ktoré maju byt uchované dlhsie, ako je doba Zivotnosti média, na ktorom su
ulozené (na zaklade Specifikacie vyrobcu), musia byt ulozené aj na inom mieste, aby sa tak
predislo ich strate sp6sobenej neditatelnostou média.

Média obsahujlce elektronické dokumenty musia byt zlikvidované bezpecne a spolahlivo,
napr. spalenim, rozrezanim alebo hibkovym vymazanim dat, ak nemaju byt pouZité pre iny
ucel.

17. Zasady prace s elektronickym podpisom a elektronickou pecat’ou

1)

Na podpisovanie elektronickych dokumentov v mene Prevadzkovatela elektronickym
podpisom sa musi pouzit vyluéne kvalifikovany elektronicky podpis s mandatnym
certifikdtom (dalej len , kvalifikovany manddtny certifikat”) alebo kvalifikovany systémovy
certifikat.

Pridelenie kvalifikovaného systémového certifikatu pre zamestnanca Prevadzkovatela
zabezpecuje spravca IT aktiva na navrh Statutdra.

Spravca IT aktiva vedie register kvalifikovanych mandatnych certifikatov, ktoré boli vydané
zamestnancom Prevadzkovatela. Sucastou registra su okrem uUdajov o zamestnancoch,
ktorym bol kvalifikovany mandatny certifikdt prideleny aj technické udaje o certifikatoch
a najma udaj o vzniku a zaniku mandatneho certifikatu.

Spravca IT aktiva zodpoveda za vyhotovenie certifikdtu a za bezpecné uloZenie a ochranu
udajov potrebnych k vyhotoveniu kvalifikovaného systémového certifikatu.

Rovnako spravca IT aktiva zodpovedad za platnost uUdajov potrebnych na vyhotovenie
kvalifikovaného systémového certifikatu.

18. Elektronicka schranka

1)

Spravca IT aktiva zabezpecuje zriadenie pristupov do jednotlivych prieCinkov elektronickej
schranky na navrh Statutdra. Nastavuje mozZnosti disponovat s prieCinkami schranky, citat
a zmazat spravy, prestvat a nahravat spravy, vytvarat a zmazat podprieéinky a nastavovat
v nich pravidla.

19. Premiestiiovanie a likvidacia IT aktiv

1)

2)

Pri premiestiovani IT aktiva zaznamenad spravca IT aktiva, kedy a ku komu bolo IT aktivum
premiestnené, Ucel premiestnenia a ddtum vratenia aktiva do pévodnych priestorov.

Pri premiestneni IT aktiva do servisu alebo inej organizadcie, kde bude mimo dosahu
zamestnancov Prevadzkovatela, je potrebné, ak je to moziné, odstranit z pevného disku
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vietky osobné Udaje, pripadne urobit hibkové sformatovanie pevného disku. V pripade, Ze je
uzatvorena zmluva o mlic¢anlivosti s externou servisnou firmou, je moiné premiestnenie
aktiva aj s nezmazanym pevnym diskom.

3) O likviddcii IT aktiva rozhoduje sprdvca IT aktiva, pricom o tejto skutocnosti informuje
vedenie Prevadzkovatela a urobi zaznam o likviddcii aktiva.

4) Ak likvidované IT aktivum obsahuje pevny disk alebo iné uloZisko s citlivymi alebo osobnymi
udajmi, je spravca IT aktiva povinny, ak je to mozné, tieto udaje neobnovitelne zlikvidovat.
Nedodrzanie tejto zasady sa povazuje za bezpecnostny incident.

20. Zamestnanci externej organizacie

1) Pristup zamestnancov externej organizacie zriaduje spravca IT aktiva na zaklade schvalenia
Prevadzkovatelom. Spravca IT aktiva vedie zoznam povolenych pristupov k jednotlivym
aktivam.

2) Sprévca IT aktiva zriadi zamestnancovi externej organizacie pristupové prava podla Cl. 6 tejto
smernice.

3) Spravca IT aktiva je povinny zabezpedit bezpecny Sifrovany pristup zamestnanca tretej strany
k jeho aktivu.

4) Zamestnanci externej organizdcie su povinni pred prihlasenim k IT aktivu o tejto skutocnosti
informovat spravcu IT aktiva bud’ prostrednictvom mailu alebo telefonicky. K tejto povinnosti
musi byt externd organizacia zmluvne zaviazana. Na zaklade tohto ozndmenia im sprédvca IT
aktiva povoli pripojenie. Po skonceni udriby alebo inej ¢innosti zamestnancom externej
organizacie, spravca IT aktiva zrusi moZznost pripojenia.

5) Spravca IT aktiva je povinny poucit zamestnancov externej organizacie, ktori prichadzaju
do styku s osobnymi Udajmi, o ochrane osobnych acitlivych ddajov a o povinnosti
zachovavat micanlivost. Tato skutocnost musi byt uvedena v prislusnej zmluve s takouto
externou organizaciou.

21. Zaverecné ustanovenie
1) Veduci oddeleni Prevadzkovatela su povinni stouto smernicou oboznamit vsetkych
zamestnancov.
2) Tato smernica nadobuda platnost driom jej podpisu a u¢innost od 01.10.2018.

Vypracoval Posidil Schvalil
Meno a priezvisko Ing. Ivan Kotrik MVDr. Norbert Turanovi¢ | JUDr. Katarina Machackova
- veduci referatu , .,
Funkcia informatiky prednosta MsU primatorka mesta
Datum 15.09.2018 15.09.2018 15.09.2018
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